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Theme 9 : J'utilise sécuritairement et efficacement mon périphérique - Windows

Accés au périphérique

Votre ordinateur vous donne plusieurs outils afin de vous protéger et d'en faire une plateforme sécuritaire. Plusieurs parameétres peuvent étre
modifiés, en quelques minutes seulement, pour augmenter et réinitialiser la sécurité de votre appareil :

Verrouillage automatique

Mot de passe Windows local (sur votre ordinateur)

Mot de passe Windows, compte Microsoft (votre compte)
Localisation

Mode verrouillé

Vous pouvez activer le verrouillage automatique ainsi que modifier son délai.

1. Allez dans les Paramétres E
2. Cliguez sur Alimentation et batterie
3. Cliquez sur Ecran et veille, cette fenétra apparaitra :

- -] X
Systeme > Alimentation et batterie
@ Lz luminosité de votre écran est définie sur Elevé, ce qui utilise plus de puissance que d'habitude et augmente les émissions de carbone.
X
S Réduire la luminosité
llllll icl A H
W =="\Jous pouvez choisir le délai.
H
(3 Ecranetvaille ~
En cas de fonctionnement sur batterie, désactiver mon écran aprés 3 minutes
Une fais branché, désactiver man écran aprés 5 minutes.
:
En cas de fonctionnement sur batterie, mettre mon appareil en veille aprés W0minutes - @munanansnnnnd
Une fois branché, mettre mon appareil en veille aprés 15 minutes -
@ Mode dalimentation Eqilibré
Optimisez votre appareil &n fonction de 1a consommation d'énergie €1 de 1a performance
Consor rgie et émissions de carbone
Batterie
Economiseur de batterie T
2] Pralanaer la durée de vie de la batterie en limitant certaines notifications et activités en armiere-olan - i v

Afin de protéger vos données et votre appareil, il est judicieux d'avoir un délai tres court pour le verrouillage de votre appareil.
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Vous pouvez ajouter un mot de passe ou un code lorsque votre appareil s'ouvre ou revient d'une mise en veille :
1. Allez dans les Parameétres E

2. Cliquez sur Comptes

3. Cliquez sur Options de connexion, cette fenétra apparaitra :

— O
Comptes > Options de connexion .
p p Cette optlon VOous permet
...........
d'ajouter un code ou de le
o Quelques-uns de ces parameétres sont geres par votre organisation. modifier
Si votre appa reil supporte Voulez-vous des méthodes pour vous connecter?
ces OptiOﬂS, VOUS pouvez
modifier la reconnaissance :...g< Looonmassance facale Windows Hello) v :
9 ette option est actuellement indisponible. :
faciale ou la reconnaissance :
des empreintes. ll;-‘-\ Reconnaissance des empreintes digitales (Windows Hello) -
ek Q Connexion avec votre scanneur d'empreintes digitales (recommandg) E
NIP (Windows Hello) N - i
Connexion avec un NIP (recommandé)

Utilisez un NIP pour vous connecter 8 Windows, a des applications

. . Configurer
et a des services.

Vous pouvez également modifier votre mot de passe de votre compte Microsoft :

Appuyez simultanément sur les touches Ctrl + Alt + Delete
Cliquez ensuite sur Modifier un mot de passe

Entrez 'ancien mot de passe a I'endroit indiqué

Entrez le nouveau mot de passe aux endroits indiqués

AN =

La localisation

La localisation permet de situer votre appareil grace a Internet. Plusieurs applications ont besoin de la fonction de localisation afin de
fonctionner adéquatement. Il est possible de la désactiver entierement ou, de la désactiver seulement pour certaines applications.

1. Allez dans les Paramétres E
2. Cliquez sur Confidentialité et sécurité
3. Cliquez sur Emplacement, cette fenétre apparaitra :
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Confidentialité et sécurité > Emplacement

Windows peut utiliser les capacites de votre periphérique pour determiner votre position. Microsoft
Corporaticn peut utiliser des donnees de localisation pour améliorer |a précision de ses services de
localisation. Certaines applications de bureau peuvent ne pas apparaitre sur cette page ou étre affectées par
ces parameétres. En savoir plus sur I'emplacement

Vous pouvez activer ou

4 f::’:::;ﬁi::::i::f;‘z:mue pour Windows et toute personne utilisant ce Active 0 @uernne 5 désaCtiver |eS serVices de
périphérique larsque IOcaIisation
a— Autoriser les applications & accéder 4 votre localisation ssactive @ ) ~ .
%= Choisir Esapphsp;tu peuvent accéder & votre position exacte B i @) [ H
a Actualités Désactive (@
B < Désactivé @ Vous pouvez choisir a quelles
o applications, individuellement,
Carte ] ] . .
i vous donnez la permission du
B oo et caonario Désactivé @ service de localisation.
Héte d'expérience W ell ] ®
B8 v . o)
a Parametre: ] ( ]

utileg
;9‘ Une application qui nécessite le service de localisation vous avertira si le service est désactivé. Vous aurez alors 'option de

I'activer pour l'application utilisée.

Les autorisations des applications

Vous pouvez gérer les autorisations des applications en allant dans les parametres. Par exemple, il est possible que votre application utilise le
micro ou la caméra de votre appareil. Si vous souhaitez activer ou désactiver une autorisation :

1. Allez dans les Parameétres E
2. Cliquez sur Confidentialité et sécurité
3. En déferlant la page vers le bas, vous verrez ceci:
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Autorisations des applications

<]  Emplacement N
©) Caméra >
O Microphone >
L) Notifications >
&=  Données sur le compte >
Contacts >
Calendrier >
D Historique d'appels >

& courriel >

4. Cliquez sur le périphérique dont vous souhaitez modifier I'autorisation, Ex : Caméra :

Confidentialité et sécurité > Caméra

5. Vous pouvez sélectionner les applications auxquelles vous autorisez l'utilisation de la caméra de votre appareil
Mises a jour

Votre appareil, ainsi que les applications, auront besoin d'étre constamment mis a jour. Les entreprises offrent des mises a jour dans le but
d’'améliorer le produit, renforcer la sécurité et régler certains problemes. Il est donc trés important d’effectuer les mises a jour le plus souvent
possible et de vérifier si de nouvelles sont disponibles.
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Mise a jour logicielle

Les mises a jour logicielles ne sont pas a confondre avec les mises a jour pour les applications. Ce type de mises a jour a pour objectif de
mettre I'appareil en tant que tel a jour. On parle normalement de mises a jour :

Du systeme d’exploitation

De sécurité

De fonctionnalité

Pour vérifier s'il y a une mise a jour disponible et pour l'installer :

1. Allez dans les Parameétres E

2. Cliquez sur Windows Update :
Vous pouvez vérifier s'ily a

Windows Update des mises a jour disponibles.
"""""""" Elles apparaitront si c'est le
dtes & j cas et vous pourrez les
) Der ation : aujourd'hui, Vérifier les mises 3 jour

télécharger.

Autres options

Désactive @

mises a jour automatiques
tant que votre appareil sera
connecté a un réseau Wifi

Interrompre les mises & jour Pause d'une semaine

Historique des mises & jour

Options avancées
Optimisation de la distribution, mises & jour facultatives, heures d'activité et autres paramétre:

Windows Insider

réliminaires de Windows pour partager vos commentaires sur les nouvelles

Mises a jour des applications

Reégle générale, les applications installées se mettront automatiquement a jour. Vous devez tout de méme vérifier si les mises a jour
automatiques sont activées:

1. Ouvrez Microsoft Store (ou la plateforme ou vous avez téléchargé vos applications, Ex. : Google play)

© SADC Shawinigan 2023 - AccésTI-Ainés 2.0



Theme 9 : J'utilise sécuritairement et efficacement mon périphérique - Windows

2. Allez dans les Paramétres et cliquer sur I'icbne qui représente votre compte :

[cbne Parametres

Accueil

Minecraft: Java &3 é
Bedrock 5

Incarnez vos persennages STAR VWAS
préférés

> Affiche

Top applis gratuites >

WhatsApp iTunes

40 Socia 24% Musique

Recherche d'applis, de jeux, de films et bien plus encore

Paramétres En activant cette option, vos
applications se mettront
£ et oo s sppacations momatieuement ncive @D automatiquement a jour.

ne pas me demander mon mof
our modifier ce paramétre.

des jeux ou des applications qui ont des licences limitées, méme lorsqu'il est
I ce paramétre.

Lecture automatique de vidéo .,
Lire automatiquement des vidéos active @D

3. Assurez-vous que l'option Mise a jour de I'application soit activée :
Stockage

Il y a deux types de stockage. Le stockage local, c'est-a-dire a méme une piece dans I'appareil. Il y a aussi le stockage nuage (Cloud), qui est un
stockage offert par une entreprise, complétement en ligne.
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Stockage de l'appareil

Stockage local

Le stockage local est tout simplement le stockage directement dans votre appareil. Afin de vérifier 'espace restant sur votre appareil ainsi que
I'espace précis que chaque application réclame :

1. Allez dans les Parameétres E
2. Cliquez sur Systeme
3. Cliquez sur Stockage, une fenétre apparaitra :

Systeme > Stockage

Acer (C:) - 475 Go

Espace utilisé eeesssesaensi : = : Espace utilisé par application

1,38 Go/58,7 Go utilisé

104 Go/58,7 Go utilisé

wti '83

5

g
<
l L'espace de stockage est simple si on connait les valeurs et le nom des unités informatiques :

Octet Kilo-octet (Ko) Méga-octet (Mo) Giga-octet (Go) Téra-octet (To)
Petite mesure Plus grand que l'octet Plus grand que le Kilo-octet Plus grand que le Méga-octet Plus grand que le Giga-octet
1 octet = 8 bits 1 Ko = 1024 octets 1 Mo = 1024 Ko 1 Go =1024 Mo 1To=1024 Go

Stockage nuage (OneDrive)

Le stockage dans un nuage (Cloud) est tout simplement un espace auquel vous avez acces a partir d'un serveur. Vos photos, documents, etc.,
seront accessibles depuis n'importe lequel de vos appareils liés a votre compte s'ils sont dans votre Cloud. Vous accédez a ce serveur par
Internet. La plupart des entreprises, dont Microsoft, offrent un petit espace de stockage gratuitement par le Cloud. Il est possible de payer
afin d'obtenir un plus grand espace de stockage. Afin de vérifier I'espace restant sur votre nuage (Cloud) ainsi que I'espace utilisé par vos
données:
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1. Ouvrez OneDrive
2. Cliquez sur Paramétres, une fenétre apparaitra :

~ Synchronisation et Synchronisation et sauvegarde

sauvegarde

= Compte iers PC importants dan:

Motifications afin qu'ils ur d'autres Gérer |a sauvegarde

D Apropos de Vous pouvez choisir

d'envoyer vos données

:  automatiquement sur le
Démarrer OneDrive lorsque je me connecte 3 Windows active @D Cloud ou désactiver si vous
! nesouhaitez pas l'utiliser

Préférences

Espace utilisé

Suspendre la synchronisation lorsque cet appareil est en mode

i 5 Désactivé (@
économiseur de batterie —

Suspendre la synchronisation lorsque cet appareil ze trouve sur Activé m
un réseau limité

Stockage

éssur 1 To
Paramétres avancés -
0 Obtenir I'application mobile
OneDrive

btenir de 'aide

Le nuage (Cloud) est tres pratique. Si vous changez d’appareil, toutes vos données pourraient étre dans le Cloud, ce qui vous
permet de tout transférer trés facilement. C'est aussi une belle fagon de préserver vos photos, etc. Si votre appareil est brisé
ou volé, vous ne perdrez pas le contenu. A savoir si vous avez besoin de plus d’espace ou non, tout dépend de vos besoins !
Les 5 Go offerts peuvent étre suffisants pour vous. Si votre Cloud est plein, une notification apparaitra sur votre appareil afin
de vous en aviser. Vous pourrez alors décider si vous souhaitez avoir plus d'espace, ou faire du ménage dans vos données!

wlileg

i)

Ing,,
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Exercices

Exercice 1

1. Trouvez, dans les parametres, I'endroit pour activer le verrouillage automatique
2. Expliquez au formateur comment utiliser le verrouillage automatique et les conséquences s'il n'est pas activé

Exercice 2

1. Ouvrez, dans les parametres, I'endroit pour changer le format du mot de passe requis pour déverrouiller votre appareil
2. Expliquez au formateur les différentes options disponibles sur votre appareil

Exercice 3

1. Accédez au stockage local de votre appareil et montrez-le a votre formateur
2. Accédez au stockage du nuage (Cloud) et montrez-le a votre formateur

Exercice 4

1. Quelle est la différence entre les mises a jour logicielles et les mises a jour d’applications ?
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